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【摘 要】 近年来，随着信息技术的突破和数据科学的崛起，云计算引起了产业界、学术界和政

府部门的高度关注。文章简要阐述了云计算的产生背景与面临的问题，探讨了云计算的虚拟

化技术、编程模式、数据存储管理、节能技术、云计算安全、资源调度等若干关键技术的研究进

展，并对云计算的发展态势提出了自己的看法，如：云计算的标准化、云计算的未来属于PaaS、

混合云将成用户首选、图应用作为一种云服务等。
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云计算发展态势与

关键技术进展*

1 云计算的由来与面临的问题

早在 20世纪 60年代，美国科学家约翰·麦卡

锡（John McCarthy）就提出将计算能力作为一种公

共设施提供给公众，使人们能够像使用水、电那样

使用计算资源。

针对此问题，可以通过将所有的计算资源集

中起来，采用类似“效用计算”和“软件即服务”的

分布式计算技术为人们提供“随需随用”的计算资

源。在此背景下，用户的使用观念会发生彻底的

改变，即从“购买产品”到“购买服务”转变，因为他

们直接面对的不再是复杂的硬件和软件，而是最

终的服务。用户不需要拥有看得见、摸得着的硬

件设施，也不需要为机房配置专门维护人员等，只

需要把钱汇给服务的提供商，就会得到所需的服

务。

伴随着互联网技术的发展和普及，特别是

Web2.0的飞速发展，各种媒体数据呈现指数增长，

逐步递增的海量异构媒体数据以及数据和服务的

Web化趋势使得传统的计算模式在进行大数据处

理时，其表现有些力不从心，新的问题不断涌现。

比如传统计算模型至少在以下两个方面已经不能

适应新的需求：一是计算速度上受限于内核性能

和个数；二是待处理数据量受限于内存和磁盘容

量。对此，人们很容易想到，能否将数量可观的计

算机连接起来以获得更快的计算速度、更强大的

处理能力和存储能力。这种朴素的解决方案可以

追踪到分布式计算模式出现之时，只是当时的应

用领域仅限于科学计算。

针对上述构思的解决方案，在谷歌（Google）、
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亚马逊（Amazon）等著名 IT 企业大力推动

下，为实现资源和计算能力的共享以及应对

互联网上各种媒体数据高速增长的势头，提

出了一种以数据为中心的新的商业计算模

式——云计算（Cloud Computing）[1]。

云计算并不是一个全新的概念。它是

并行计算、分布式计算和网格计算的发展，

或者说是虚拟化、效用计算、软件即服务等

概念混合演进并跃升的结果[2]。云计算为人

们描绘出了一个诱人的蓝图。在云环境下，

通过虚拟化技术建立的功能强大的、具有可

伸缩性的数据和服务中心，为用户提供足够

强的计算能力和足够大的存储空间。在任

何时间和任何地点，用户只要拥有一个可以

上网的终端比如手机，就可以访问云，实现

随需随用。为了实现这一宏伟蓝图，诸多关

键性的技术或理论问题亟需解决[3]，比如支

撑云计算的是大规模的集群计算系统，当系

统规模增大后，可靠性和稳定性就成为最大

的挑战之一；云计算在发展过程中也会面临

着各种挑战，比如在云计算环境下，绝大多

数应用软件和数据信息都被转移到了云服

务提供商的云数据中心，而最终享受云服务

的用户对其所操作和产生的数据的物理存

在状态是完全未知的，因此，如何确保用户

数据的安全性和云服务提供商不泄露用户

的隐私是云计算所面临的挑战之一。所有

这些都是云计算真正普及所必须解决的问

题。

2 云计算关键技术研究进展

云计算是一种以数据为中心的数据密

集型计算模式，它是多种分布式计算技术及

其商业模式演进的产物。

2.1 虚拟化技术

虚拟化技术由于其在提高基础设施可

靠性和提升资源利用效率等方面的巨大优

势，应用领域越来越广泛。特别是新兴起的

云计算，更需要虚拟化技术的支撑。

虚拟化技术的起源最早可以追溯到

1959 年，克里斯托弗（Christopher Strachey）

发表了一篇名为“Time Sharing in Large

Fast Computers”的学术论文 [4]，这篇文章被

认为是虚拟化技术的最早论述。此后的十

几年，虚拟化技术走过了初始发展阶段。20

世纪 60年代，国际商业机器公司 IBM为其

大型机发明了一种虚拟机监控器技术。20

世纪 70 年代后，IBM、HP 和 SUN 等公司将

虚拟化技术引入各自的高端精简指令集服

务器和小型计算机中。由于不同厂商的产

品和技术不能很好地兼容，使得虚拟化技术

的发展进程有所减慢。1999年，威睿（VM-

ware）公司提出了一套以虚拟机监控器为中

心的软件解决方案，这套方案在全虚拟化模

式中使 PC 服务器平台实现虚拟化。这是

x86 架构上的第一款虚拟化商用软件。虚

拟机技术从此进入个人计算机领域并重新

得到快速发展。2003 年，采用最新半虚拟

化技术实现的开源虚拟监视器Xen推出，并

在数据中心用户群体中流行开来。Xen 的

推出使得虚拟化技术的研究和应用更加普

及。在 2005年和 2006年，两大CPU生产商

英特尔（Intel）和超微半导体公司AMD对硬

件进行修改，分别推出支持硬件虚拟化技术

的产品。这项技术改变了 x86 架构对虚拟

化支持的效能，x86架构由此成为了虚拟化

技术发挥作用的重要平台之一。

随着云计算的兴起，虚拟化技术走进了

一个全面鼎盛的发展时期。虚拟机技术是

云计算系统中的核心关键技术之一，它是可

以将各种计算及存储资源充分整合和高效

利用的关键技术。通过虚拟化手段将系统

中的各种异构的硬件资源转换成为灵活统

一的虚拟资源池，从而形成云计算基础设

施，为上层云计算平台和云服务提供相应的

171



2015年 . 第30卷 . 第2期

云
计
算
创
新
发
展
战
略

In
n

o
v
a

ti
o

n
D

e
v
e

lo
p

m
e

n
t

S
tr

a
te

g
y

o
n

C
lo

u
d

C
o

m
p

u
ti
n

g

支撑。但是，虚拟化技术也会引入比物理主机更

多的安全风险，因为同一物理主机上的虚拟机之

间可以不经过防火墙与交换机设备相互访问。因

此，使用虚拟技术的云计算平台须向其用户提供

安全性和隔离保证。目前，已有很多研究者针对

虚拟化系统和虚拟化管理的安全问题进行探讨[5]，

有学者提出基于嵌套虚拟化技术的可信基构建方

法、基于现有硬件特性的安全监控和基于高权限

虚拟机的数据隔离机制，为可信云服务提供了新

的途径[6]

2.2 编程模式

高性能计算机的发展促使高效能程序设计环

境的产生与发展。然而，基于传统并行编程模型

的高效并行程序的编写并不容易。同时，随着领

域中数据量高速的增长，传统并行计算编程模型

在处理大数据集时也存在性能瓶颈。针对上述 2

个问题，Google公司研发了一种新的并行编程模

型 MapReduce。作为一种解决方案，MapReduce

计算模型有效地解决了传统算法处理大数据集时

的性能瓶颈问题，同时它以易使用和易理解的方

式简单高效地解决了传统并行计算编程效率不高

的问题。

伴随着应用范围的扩大，MapReduce 的不足

越来越明显。很多学者进行了相关的研究，对Ma-

pReduce进行了改进。改进的MapReduce模型[7]，

对 Map 和 Reduce 过程进行了优化；适应多核的

MapReduce并行编程支撑平台HPMR[8]。针对Ma-

pReduce计算框架不适合迭代计算和交互式计算

的问题，加州伯克利大学的研究者开发了一个基

于内存的计算框架 Spark[9]，它将数据尽可能放到

内存中以提高迭代应用和交互式应用的计算效

率。针对MapReduce不适合进行流式计算、实时

分析等问题，人们开发了实时性要远好于MapRe-

duce的计算框架Storm[10]。

研究者还针对多核、多处理器等不同平台实

现了MapReduce模型。比如为了在多核平台上高

效地执行程序，斯坦福大学的科尔比（Colby）等人

实现了一个基于多核平台的 MapReduce 的系统

Phoenix[11]。针对GPU，香港科技大学与微软使用

英伟达（NVIDIA）公司的CUDA技术在GPU上实

现的一个MapReduce系统Mars[12]。

2.3 数据存储管理技术

云计算系统底层需要大数据的存储支持，才

可以对外提供云存储服务。云存储克服了传统存

储系统在容量和性能扩展上存在的瓶颈，以其扩

展性强、性价比高、容错性好等优势得到了业界的

广泛认同。

为保证用户所存储数据的高可用和高可靠，

云计算的分布式文件系统多采用冗余的存储方

式，即为同一份数据存储多个副本，比如Google的

GFS和阿帕奇（Apache）的HDFS都是采用三副本

来保证数据的冗余。这是一个简单有效但不是最

优的方法。针对此问题，研究者一直在探讨能否

使用类似的策略在不降低存储可靠性的前提下降

低存储副本数目。比如二代Google分布式文件系

统Colossus[13]，即GFS2中使用里德-所罗门擦除码

（Reed Solomon Erasure Code）来实现成本更低的

可靠存储。微软的Azure平台采用擦除码技术来

降低存储成本[14]。脸书（Facebook）在开源Hadoop

的基础上实现了一套基于擦除码的 RAID 方案。

实验表明，对同样的数据，此方案能够节约25%—

30%的HDFS集群的存储空间[15]。

由于云计算对大数据的读操作频率远大于数

据的更新频率，因此，云计算的数据管理通常会采

用分布式列存储技术。列存储模型最大的特点是

方便存储结构化和半结构化数据，方便做数据压

缩，对针对某一列或者某几列的查询应用有着非

常大的 I/O优势。当前比较典型的基于列存储模

型的分布式数据存储系统是 Google 公司的 Big-

Table和Apache的HBase。

2.4 节能技术

在云计算环境中，数据中心是云计算硬件架

构底层的独立计算单位。数据中心的基础设施通

常由数以万计的计算机构成，随之而来的一个亟
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待解决的问题是数据中心巨大的能源消

耗。针对此问题，国内外学者及相关机构已

经对诸多节能技术进行研究，很多降低能耗

的方法被提出。

（1）组件级的节能。目前对于计算机系

统组件的设计追求的目标是使得这些组件

能够按使用率成比例的消耗能源，即存储系

统中的缓存、内存以及磁盘等没有使用的部

分不消耗或只消耗很少的能量。组件级的

节能主要包括CPU组件节能和存储组件节

能 2 种形式。早期解决服务器级能耗问题

的主流技术是动态电压和频率缩放 DVFS

（Dynamic Voltage and Frequency Scaling）方

法。 其核心思想是通过动态调整CPU的电

压和频率, 使其能动态适应负载的变化，进

而实现节能。基于DVFS 的节能技术都是

利用物理机 CPU 的空闲时间来降低能耗。

对于云数据中心，人们对共处一个物理机内

的虚拟机的能耗更感兴趣。显然，基于

DVFS 的节能技术不能直接应用于引入虚

拟化技术的云数据中心[16]。

（2）服务器整合。通过虚拟化技术进行

节能已有一些早期的研究。研究方法主要

是通过虚拟技术如虚拟机动态迁移机制进

行服务器整合，使一些物理机处于空闲状

态，然后通过使其处于休眠或关机状态，达

到节能效果。如沃纳（Werner）等人[17,18]从能

耗的观点出发探索使用虚拟化技术进行服

务器整合的优点。更进一步，一些研究者对

采用虚拟化技术的集群系统如何通过动态

配置方法进行能耗优化进行了研究。如维

尼修斯（Vinicius）等人 [19]针对虚拟化集群，

提出了一个考虑关停资源代价、采用服务器

整合策略实现节能的算法。Kusic等人[20]提

出基于有限先行控制（Limited Lookahead

Control）优化策略来指导服务器整合。

（3）数据副本管理。MapReduce的开源

实现Hadoop的分布文件系统HDFS默认地

对每个数据项保持 3 个副本。三副本意味

着300%的高昂设备运营费用。这种典型的

超额配置保证在资源需求高峰期间能维持

数据的可用性。斯坦福大学的研究表明[21]：

通过改变数据副本放置策略可以有效节省

系统能耗。如阿穆尔（Amur）等人 [22]针对

MapReduce 集群提出一个将数据项以倾斜

方式放置数据副本的策略，这样就有可能通

过关闭不含数据项的部分节点实现节能。

Pinheiro等人[23]通过把原始数据和冗余数据

分开存放到不同节点上达到节能目的。

Chen等人[24]提出了一个基于超图的副本存

储优化节能算法。另外，不同的数据副本放

置策略会对系统性能产生一定影响。比如

内德利科（Nedeljko）等人 [25]通过修改 Ha-

doop 的任务调度和数据块分配算法，使得

任务调度与数据副本位置相互感知，进而达

到节能效果。

（4）节点启动与关闭。与数据副本管理

策略和服务器整合技术紧密相关的另一关

键技术是节点启动与关闭策略。研究表明：

可以通过减少在线节点数量实现节点数量

与能耗之间的最佳折中[26]。目前，关于节点

管理策略的研究思路主要是采用机器学习

等理论进行决策，使不常用的节点处于低能

耗或关闭状态来节能。如：采用基于 Bell-

man 方法决策何时让一些节点进入睡眠状

态来节能[27]。Berral等人[28]提出的一个能量

感知的节点启停算法，该算法在保证最大性

能前提下，利用系统行为信息和学习模型预

测系统能耗量及 CPU 负载，进而改进任务

调度决策。约瑟夫（Josep）等人[29]提出从资

源、能耗和负载行为中直接学习的机器学习

方法进行能耗管理和自适应的任务调度。

针对 MapReduce 集群，卡尔多索（Cardosa）

等人[30]指出通过动态重定位虚拟机，使在线

云计算发展态势与关键技术进展
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节点数量保持最小。即使空闲节点最多，然后使

空闲节点处于不活动状态而达到节能。

2.5 云计算安全

伴随着云计算的快速发展，越来越多的企业

或个人将数据托管到云端。但是云计算所具有的

诸如虚拟化、可伸缩等特性使得传统的安全技术

无法完全保证用户托管到云端中的数据的安全，

安全事件屡见不鲜，导致很多人抱着观望和谨慎

的态度看待云计算。目前，云计算的安全问题已

成为阻碍推广云计算的障碍之一。

（1）云计算安全标准组织及其进展。对云安

全研究最为活跃的组织是在 2009 年的 RSA 大会

上宣布成立的一个非盈利性组织云安全联盟

（Cloud Security Alliance，CSA）[31]。该组织专注于

云计算的安全体系及安全标准等领域。其在2009

年 12 月发布了一份云计算服务的安全实践手册

《云计算安全指南》，该指南总结了云计算的技术

架构模型、安全控制模型以及相关合规模型之间

的映射关系。在2011年11月发布了第3版的云计

算服务的安全实践手册《云计算关键领域安全指

南》。该指南从架构、治理和实施 3个部分、14个

关键域对云安全进行了深入阐述。重点讨论了当

企业部署云计算系统时面临的安全风险并且给出

相应的安全建议。在当前尚无一个被业界广泛认

可和普遍遵从的国际性云安全标准的形势下，该

指南对业界有着积极的影响。美国市场研究分析

公司甘特纳（Gartner）在 2008 年发布了一份研究

报告《云计算安全风险评估》[32]。该报告指出云计

算服务对使用者来说，面临着特权用户的接入、可

审查性、数据位置、数据隔离、数据恢复、调查支持

以及长期生存性等潜在的安全风险问题。2010

年，欧洲网络和信息安全研究所（European Net-

work and Information Security Agency，ENISA）从

企业的角度出发分析云计算可能带来的好处及安

全方面的风险。ENISA发布的云计算安全白皮书

Cloud Computing Information Assurance Framework[33]

指出：云计算系统的使用会带来诸如数据处理和

保护的不透明性等安全问题。

（2）云计算安全关键技术。针对云计算面临

的安全挑战，国内外研究者对云计算安全的一些

关键技术进行了相关研究。研究主要集中在 [34]：

（1）加密数据处理。用户数据应以密文形式存储

在云端中，如果能够直接在密文上进行计算，则有

利于保证数据安全和用户隐私。目前关于密文处

理的研究主要集中在基于密文的检索与处理。比

如，2009年 IBM研究员开发了一种完全同态加密

方案，该方案使得云应用在不解密数据的状态下

处理数据[35]。若该技术进入实施阶段，就可解决云

中数据在整个生命周期内的加密问题。再如微软

公司 2009提出的 Cryptographic Cloud Storage[36]中

实现了基于密文的检索、基于属性的加密机制、数

据持有性证明等技术。（2）数据隐私保护。云中数

据隐私保护涉及数据的整个生命周期。Roy等[37]

在云中数据的生成与计算阶段引入集中信息流控

制和差分隐私保护技术，防止计算过程中非授权

的隐私数据被泄露，并支持对计算结果的自动解

密。Bowers等人[38]针对云中数据的存储和使用阶

段，提出一种基于客户端的隐私管理工具来支持

用户控制自己的敏感信息在云端的存储和使用。

（3）可信云计算。将可信计算技术引入云计算，以

可信赖方式向用户提供云服务是云计算发展的必

然趋势。Santos等人[39]提出了一个可信云计算平

台。通过此平台可以为用户提供一个密闭的箱式

执行环境，确保用户虚拟机运行的安全性。Sade-

ghi等人[40]认为可信计算技术可以解决外包数据的

机密性和完整性问题。沈昌祥[41]认为，引入可信根

和信任传递概念到可信云计算框架，可实现对云

服务的完整性度量和验证。（4）云安全体系与技术

框架。Zissis 等人 [42]提出了一种结合公钥基础设

施、轻量目录访问协议和单点登录等技术的云计

算解决方案。该方案引入可信的第三方提供安全

认证，并根据云计算系统分层的特性，分别给物理

层、基础设施即服务、平台即服务、软件即服务提

供安全认证。冯登国等人[43]提出一个包含云计算
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服务体系和云计算安全标准及测评体系两

大部分的云计算安全框架。这个框架可以

为用户的安全目标提供技术支撑。

整体上讲，国内外关于云计算安全问题

的研究刚刚起步，虽然很多的组织和机构都

在积极地对云计算的安全问题进行分析和

研究，但主要是CSA以及微软、谷歌等组织

与机构所给出的对云计算安全问题的描述

和关于云计算安全问题的初步解决方案。

比如微软为云平台 Azure 配置一种称为

“Sydney”的安全计划，帮助用户在服务器和

Azure云之间交换数据，以解决虚拟化带来

的安全问题。

2.6 资源调度

资源调度 [44]的目的是实现作业与资源

的优化匹配，把不同的作业以较合理的方式

分配到相应的节点去完成。由于分布环境

中各节点的运行速度、主机的负载、网络通

讯的时间等是动态变化的，因此资源调度是

一个非常复杂的NP问题。

（1）基于经济学的调度。云计算的商业

运营模式，使得其经济因素成为作业调度系

统重点考虑的调度指标。Buyya 等人 [45]首

次提出面向市场的云计算体系结构和面向

市场的资源分配和调度方法，该体系结构通

过资源分配器实现资源使用者与资源提供

者之间的协商，来保证资源优化分配。You

等人[46]提出一种基于市场机制的云资源分

配策略，并设计一个基于遗传基因的价格调

节算法来处理市场的供需平衡问题。徐保

民等人[47]模拟市场经济中的有关资源公平

分配的原则，提出一个基于伯格模型的资源

公平调度算法。

（2）以服务质量为中心的调度。服务质

量QoS（Quality of Service）是衡量用户使用

云计算服务满意程度的标准。研究基于

QoS的调度通常以最小完成时间或最优跨

度等为目标。目前已有很多基于QoS的研

究。比如 Abdullah 等人 [48]研究了基于可划

分负载理论（Divisible Load Theory）旨在减

少整体作业处理时间的调度问题。针对Ha-

doop，Polo和Kc等人[49,50]根据作业的运行进

度和剩余时间动态调整作业获得的资源量，

以便作业尽可能地在截止时间内完成。

（3）以资源利用率为目标的调度。云计

算区别于单机虚拟化技术的重要特征是通

过整合物理资源形成资源池，并通过资源管

理层实现对资源池中虚拟资源的调度。另

外，云计算采用的商业理念及成熟的虚拟化

技术使得它的资源管理呈现不同特性。比

如：针对如何分配和迁移虚拟机到物理主机

的问题进行研究，提出的一种优化总动态调

度时间的资源调度方法 [51]。从约束的 QoS

资源分配问题出发，引入博弈论，给出了一

个公平的资源调度算法[52]。对分布系统，特

别是云计算系统，提出了一个利用博弈论进

行资源管理的具有较好本地响应时间的算

法[53]。

3 云计算发展趋势

从技术的角度来讲，我们相信云计算未

来主要呈现如下几个发展趋势。

3.1 云计算的标准化

工信部电信研究院标准所副所长何宝

宏博士表示：“全球参与云计算标准化工作

的企业和组织有很多，很多企业和组织为云

计算成立了专门的部门，虽然非常‘热闹’，

但是成果并不是特别多，只有少量的标准得

到广泛认可。”这主要是由于云计算还处于

不断发展阶段，业界各方很难达成共识。正

如俗话说“无规矩不成方圆”，因此，要实现

云计算真正的产业化并步入平稳发展阶段，

必须制定统一的技术标准和运营标准。确

保云计算平台的互操作性以及云服务的可

移植性和互操作性，即应优先制定云服务提

云计算发展态势与关键技术进展
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供商之间的接口标准以及云服务提供商与用户之

间的接口标准。

值得一提的是，由中国重点参与的2项云计算

国际标准《信息技术-云计算-概述和词汇》、《信息

技术-云计算-参考框架》已正式发布。这2项国际

标准的发布标志着云计算国际标准化工作进入了

一个新的阶段。

3.2 云计算的未来属于PaaS

云计算的 3 种服务模型即基础架构即服务

（IaaS）、软件即服务（SaaS）和平台即服务（PaaS）

正在快速演变。由于企业对软件开发和维护所投

入的时间和资金有限，导致SaaS原地停留。IaaS

为用户提供灵活性和自主权的同时，增添了复杂

性。另外，IaaS可能无法通过门户提供系统实时

编制（Orchestration）能力。PaaS 屏蔽底层的硬件

基础架构，为用户提供覆盖软件全生命周期中需

求分析、设计、开发、测试、部署、运行及维护各阶

段所需的工具，降低用户进行应用程序开发的技

术难度及开发成本。因此，有理由相信，更多的中

小企业将会在未来的几年采用PaaS云。 PaaS将

是云计算的最终目标。在一个通用、可移植的平

台上进行SaaS或私有软件的开发，将有助于打破

基础架构的禁锢，并能使应用更具可移植性、健壮

性和可扩展性[54]。

3.3 混合云将成用户首选

随着云计算成为主流，企业采用云计算已经

成为了必然的选择。目前，大多数企业采用的是

公有云或私有云，以满足不同的需求。

私有云意味着用户连接的是本地资源。尽管

它缺乏灵活性和价格昂贵，但是对于某些 IT部门

比如需要处理各种规章制度的组织来说，私有云

不可或缺。公有云意味着用户需要连接外部的由

云服务提供商提供的服务。公有云的使用在计算

领域掀起了一场革命。

目前，既使用私有云服务用于某种目标，又可

以使用公有云用于其他目的的混合云已成为企业

关注的焦点。混合云不仅是一个可定制的解决方

案，而且其架构结合了私有云（可信、可控、可靠）

和公有云（简单、低成本、灵活）的优势。因此，未

来真正被跨国的云服务提供商视为爆发点的应该

是混合云市场。

3.4 图应用作为一种云服务

运行高端图形应用程序通常需要大量的硬件

设施，但云计算是不断变化的。随着新兴的面向

云的图形技术的兴起，终端用户将可以在云端运

行图形密集应用。
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Development Trend and Key Technical Progress of Cloud Computing
Xu Baomin Ni Xuguang

（School of Computer and Information Technology, Beijing Jiaotong University, Beijing 100044, China）

Abstract As a new pattern of business computing, cloud computing is the development of grid computing, parallel computing,

distributed computing, etc. Its ultimate goal is to regard computing, service, and application as a kind of public facilities which
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are available to the public. Cloud computing is internet based distributed computing model where for enabling

convenient, on-demand network access to a shared pool of virtual resources and providing an elastic computing

services. Users can enjoy the service even he knows nothing about the technology and the professional knowl-

edge in this field. Cloud computing will bring a fundamental change in working methods and business models.

So, cloud computing is often regarded as the third revolution of IT industry, following the personal computer

revolution and the Internet revolution. With the breakthroughs of information technology and the rise of data

science, cloud computing has attracted great attention from industries, academia, and governments. Govern-

ment vigorously promotes the development of cloud computing and the innovation of cloud computing technol-

ogy and applications through pilot demonstration and other activities. For example, in 2012, the Ministry of Sci-

ence and Technology of China released the first ministerial-level cloud plan“12th five-year special plan of Chi-

na cloud science and technology development”. It has an important significance for speeding up the cloud com-

puting technology innovation and industrial development. IT giants have invested heavily in the layout of the

cloud service and are committed to the research and application of advanced cloud computing technologies.

Such as, in 2011, Baidu officially opened its cloud computing platform. It will continue to open IaaS, PaaS, and

SaaS cloud platforms. Services provided by Baidu include cloud storage and virtual machines, application exe-

cution engine, intelligent data analysis and event notification service, network disk, open API, etc. Researchers

focus on key technology breakthroughs, which solve some key science and technology issues, in cloud comput-

ing. For example, the key mechanism of cloud computing is to dispatch the computing tasks to resource pool-

ing. It enables a variety of applications to gain computing power, storage, and a variety of software services ac-

cording to their needs. To solve this problem, Xu et al. proposed for the first time an algorithm of job schedul-

ing based on Berger model. The algorithm establishes dual fairness constraint to judge the fairness of the re-

sources allocation in cloud computing. The paper firstly introduces the background of cloud computing and

problems faced by cloud service provider and cloud. There are a number of underlying technologies and servic-

es that make cloud computing possible. Some of the most important technologies are resource management, re-

source scheduling, virtualization technology, programming mode, energy-saving technologies, and data storage

management technology. These technologies are also explained in the paper. Meanwhile, many latest research

results on these technologies are introduced and discussed in detail. Such as, the energy consumption has be-

come the most important problem in cloud data center based on MapReduce framework. In this paper, we intro-

duce the latest research work from four aspects of component level energy-saving, server consolidation, data

replica management, and node startup and shutdown. Our latest research results are also introduced, namely, a

hypergraph-based power saving algorithm based on data replica strategy in Hadoop. The algorithm has certain

advantages such as fault tolerance and availability of data blocks. The energy efficiency is better than CS-k al-

gorithm in the same operating environment. The paper also draws out the possible future research directions on

some key technologies, such as cloud security technology and cloud resource scheduling. Finally, this paper dis-

cusses the hottest development features of cloud computing and helps the readers to understand the new trend

developments in cloud computing.
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